Declaracao sobre o futuro da

Regulacao CSA

A 20 de junho de 2024, a Presidéncia Belga do Conselho da Unido Europeia (UE) tornou-se o
quarto pais a falhar um acordo sobre a controversa Regulacao Abuso Sexual de Criancas (CSA

Regulation).

Este cendrio fora do normal é um sintoma de como a proposta original era fragil e mal orientada.

Apresentada pela primeira vez em 2022 pela Comissao Europeia, esta lei foi apelidada de "Chat

Control" porque, como confirmado pelas comunidades técnica e juridical, iria traduzir-se na
vigilancia generalizada das comunicacdes privadas e iria reduzir a seguranga digital ao quebrar a

encriptacdo - sem evidéncia de que se alcancasse o objetivo de proteger as criancas.

Apesar de dois anos de intensas negociacGes internas, o Conselho da UE - que representa os
governos dos Estados-Membros da UE - ndo foi capaz de alcangar um consenso sobre a proposta.
Varios Estados-Membros, em particular a Poldnia e a Alemanha, exigiram a confirmacao de que a
futura lei fosse compativel com a Carta dos Direitos Fundamentais da UE. A Direcao-Geral da
Comissao Europeia responsavel, DG Home, foi incapaz de fornecer tais garantias - e em vez disso

viu-se envolvida em escandalos de conflitos de interesse, e publicidade dirigida para apoiar esta lei

com base na ilegal segmentacdo por crencas religiosas.

Este fracasso em chegar a um acordo reflete o facto de ndo haver uma solugao magica para o
problema sério, complexo e socialmente enraizado do abuso sexual de menores. Pensar que a
Inteligéncia Artificial é a resposta equivale a um tecnico-solucionismo, e tem sido alvo de intensas

criticas, incluindo:

¢ (Colocar em risco a autoexpressao sexual consensual dos adolescentes;

¢ Ameacar jornalistas, defesores dos direitos humanos, médicos, juristas, politicos, servicos de

informacoes, pessoas LGTQI+, e quaisquer outras pessoas que dependem de comunicacdes

seguras e privadas;

¢ Apanhar inocentes na sua rede de arrasto.



https://edri.org/our-work/most-criticised-eu-law-of-all-time/
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-042022-proposal_en
https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-CSAR.pdf
https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-CSAR.pdf
https://edri.org/wp-content/uploads/2022/10/EDRi-Position-Paper-CSAR.pdf
https://netzpolitik.org/2023/csam-verordnung-chatkontrolle-verletzt-sexuelle-selbstbestimmung-von-jugendlichen/
https://www.euractiv.com/section/law-enforcement/news/eu-commissions-microtargeting-to-promote-law-on-child-abuse-under-scrutiny/
https://www.ftm.eu/articles/ashton-kutchers-non-profit-start-up-makes-millions-from-fighting-child-abuse-online
https://balkaninsight.com/2023/09/25/who-benefits-inside-the-eus-fight-over-scanning-for-child-sex-content/

Mais recentemente, a Comissaria Europeia para a Transparéncia e Valores chamou a si a atengdo

quando admitiu em publico - pela primeira vez - que a proposta de regulacao CSA iria acabar com a

encriptacdo. Esta deve ser a gota de agua para os legisladores Europeus, provando que esta proposta

nao é adequada ao seu proposito.

Neste contexto, nos, organizacoes de direitos digitais, direitos humanos, e direitos e protecao de

criangas, abaixo-assinados, fazemos as seguintes recomendacdes:

1. O Conselho e o Parlamento Europeu devem exigir que a Comissao Europeia retire a
proposta de regulacao CSA e em vez disso:

i. Trabalhe com os grupos de direitos das criangas, defensores da protecdo das criangas, grupos de
direitos humanos, peritos em ciberseguranca e outros tecnlogos para desenvolver novas solugoes
tecnoldgicas e ndo-tecnologicas que sejam legais, direcionadas, e tecnicamente viaveis, onde forem
necessarias;

ii. Focar-se na implementacao do Digital Services Act (DSA) para garantir que o conteudo ilegal

é enderecado rapidamente e de forma proporcionada;

2. Os Estados-Membros da UE devem investir recursos e reforcar a capacidade das linhas
nacionais de apoio e protecao de menores, incluindo a sensibilizacdo para a existéncia destas linhas

de apoio e impulsionando a sua capacidade para apoiar vitimas e sobreviventes;

3. Os Estados-Membros devem reforcar a prevencao primadria, incluindo investimentos em
programas de prevencado para infratores potenciais ou ja identificados, transformando os sistemas
policiais e judiciais para que estes garantam o apoio a menores, requerendo a verificacdao de registos
criminais para pessoas que trabalhem com criangas, e aumentando as medidas de educacdo e outras

medidas sociais, que serdo mais eficazes a travar o abuso antes dele acontecer.
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